La sécurité du Systéeme
d' Information de 'UCBL

en 10 minutes

Anne-Lyse PAPINI - RSSI de I’'Université
Claude Bernard LYON 1




JUaR: s i K

C’est quoi le
systeme

d’information ?




Cest quoi le
systeme
d’information ?

Applications

) —
% /\E M = Serveurs et
\‘,((;,4:

N

2
Identifiant
+ mot de passe

Fichiers et
{ Dossiers

Le SI!




C’est quoi un
mot de passe
robuste ?

Si il est cassé, il

Ne se préte pas =
GO faut en changer

Ne se laisse pas % Il faut en

trainer changer

réguliérement

Ne s’utilise que U Il n’est jamais
pour un seul assez

compte : sophistiqué
La taille compte




Cest quoi la
sécurité du SI ?

Intégrité

Serveurs et
Applications
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Disponibilité

Fichiers et
Dossiers

Confidentialité







C’est quoi une

1 4

mesure de sécuriteé

TECHNIQUES
Antivirus, Sauvegarde,
Pare-feu, Chiffrement

ORGANISATIONELLES
Procédure d’arrivée et départ

?

\ JURIDIQUES
Charte de I'utilisateur

HUMAINES
comportement, sensibilisation

(ne pas donner son mot de passe,
ne pas tout publier sur les réseaux sociaux)
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Signaler
les incidents

Ne pas externaliser/
(désactiver les clou‘

constructeurs)

&‘

Un poste propre
(mise a jour,
antivirus,
~ pare-feu)
chiffré, verrouillé A
KEEP YOUR
PASSWORD
10YOURSELF

Sécuriser
les données

Gérer les mobilités

N ST

LI

Pas de compte
Banalisé/anonyme
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Code incorrect

Réessayez

ASTUCE

DESACTIVER
BLUETOOTH

Ne pas externaliser
(désactiver les clouds
constructeurs)



Comment reconnaitre un mail frauduleux ?

Vérifiez Fautes Pas en
I’expéditeur francais

From: Webmail Helpdesk Support Centre <bens@nexus.it: Sent:  Fri 11/11/2011 4:26 PM

To: undisdosed-recdpients
Cc
Subject: **Warning: Potential Phishing CofC40** Update Your Account !

This is to inform you that you have exceeded your email quota limit of
325MB and you need to increase your email quota limit because in less
than 48 hours your email will be disable. Increase your email quota limit
and continue to use your email account.

demo@gmx.com ) this email immediately and enter your account details
below.

Usernarme: [1:*************}
Password: [::::::::**********}
Date OFf Bil‘th{************}

Failure to do this will immediately render your account deactivated from
our database.

Thank you for your understanding.
Copyright © 2011 Webmail Helpdesk Support Centre.

To increase your email quota limit to 2.2GB, , you must reply to | account-

Urgent

Faire suivre a tous vos
contacts

conséquences
dramatiques

grandes entreprises ou
personnalités citées

Enregistrer au
préalable les piéces-
jointes pour une
analyse de I'antivirus
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Université Claude Bernard

Comment

reconnaitre
s v o s o un site

St A

Ex: p1234567 ou prenom.nom

Service Central d'Authentification - CAS

Mot de passe: ?

Votre mot de passe & = €' | [ floatalk.it/cas.univ-lyon1.fr/ =
2% Applications @9 Hotmail Yahoo (gl ref () Recherche de compte  [Y gestion restau (¢ Espace applicatif - Int 4 C.RA »  [J Autres favoris

révenez-moi avant d'accéder a d'autres se

ester connecté ?

SE CONNECTER Université Claude Bernard Lyon 1

Francais English Espaiiol

Accueil  Université Lyon 1 - Tous droits réservés Central. Authent‘if‘ication SEWiCE = CAS

Enter your Username and Password

Username: ?

[Ex: p1234567 or firstname.name

Password: ?

Your password

[_] Warn me before logging me into other sites ?

[[] Stay connected ?

LOGIN

Frangais English Espafiol

Home University Lyon 1 - @ All rights reserved Logout




