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C’est quoi le 
système 
d’information ?



Mail

Intranet

Serveurs et 

Applications

Poste de travail

Fichiers et 

Dossiers

Identifiant

+ mot de passe

C’est quoi le 
système 
d’information ?

Le SI !



C’est quoi un 
mot de passe 
robuste ?

Ne se prête pas

Ne se laisse pas 
traîner

Ne s’utilise que 
pour un seul 
compte

Si il est cassé, il 
faut en changer

Il faut en 
changer 
régulièrement

Il n’est jamais 
assez 
sophistiqué

La taille compte



Mail

Intranet

Serveurs et 

Applications

Poste de travail

Fichiers et 

Dossiers

Intégrité

Confidentialité

Disponibilité

C’est quoi la 
sécurité du SI ?



C’est quoi une donnée sensible ?



TECHNIQUES

Antivirus, Sauvegarde,

Pare-feu, Chiffrement

JURIDIQUES

Charte de l’utilisateur

ORGANISATIONELLES

Procédure d’arrivée et départ

HUMAINES

comportement, sensibilisation 

C’est quoi une 
mesure de sécurité ?

(ne pas donner son mot de passe, 

ne pas tout publier sur les réseaux sociaux)



Quelles sont les 
menaces ?



Quelles 
conséquences ?



Sensibiliser/Former

Signaler 

les incidents 

Des protections physiques

Un poste propre 

(mise à jour, 

antivirus, 

pare-feu) 

chiffré, verrouillé

Pas de compte

Banalisé/anonyme

Gérer les mobilités

Comment se protéger ?

Sécuriser

les données

Ne pas externaliser 

(désactiver les clouds

constructeurs)



Comment protéger son Smartphone?

Ne pas externaliser 

(désactiver les clouds

constructeurs)



Comment reconnaitre un mail frauduleux ?

Fautes Pas en 

français
Urgent

Faire suivre à tous vos 

contacts

conséquences 

dramatiques

grandes entreprises ou 

personnalités citées

Vérifiez 

l’expéditeur

Enregistrer au 

préalable les pièces-

jointes pour une 

analyse de l’antivirus



Comment 
reconnaitre 

un site 
frauduleux ?


